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Der DVGW mit seinen rund 14.000 Mitgliedern ist der technisch-wissenschaftliche Verein im Gas- und Wasser-
fach, der seit mehr als 160 Jahren die technischen Standards fiir eine sichere und zuverlassige Gas- und
Wasserversorgung setzt, aktiv den Gedanken- und Informationsaustausch in den Bereichen Gas und Wasser
anst6Bt und durch praxisrelevante Hilfestellungen die Weiterentwicklung im Fach motiviert und fordert.

Der DVGW ist wirtschaftlich unabhéngig, politisch neutral und dem Gemeinwohl verpflichtet.

Das DVGW-Regelwerk ist ein zentrales Instrument zur Erflllung des satzungsgeméaBen Zwecks und der Auf-
gaben des DVGW. Auf Basis der gesetzlichen Bestimmungen werden im DVGW-Regelwerk insbesondere
sicherheitstechnische, hygienische, umweltschutzbezogene, gebrauchstauglichkeitsbezogene, verbraucher-
schutzbezogene und organisatorische Anforderungen an die Versorgung und Verwendung von Gas und Wasser
definiert. Mit seinem Regelwerk entspricht der DVGW der Eigenverantwortung, die der Gesetzgeber der Versor-
gungswirtschaft zugewiesen hat — fiir technische Sicherheit, Hygiene, Umwelt- und Verbraucherschutz.

Benutzerhinweis

Mit dem DVGW-Regelwerk sind folgende Grundséatze verbunden:

e Das DVGW-Regelwerk ist das Ergebnis ehrenamtlicher Tatigkeit, das nach den hierflrr geltenden Grundsét-
zen (DVGW-Satzung, Geschaftsordnung GW 100) erarbeitet worden ist. Firr dieses besteht nach der Recht-
sprechung eine tatsachliche Vermutung, dass es inhaltlich und fachlich richtig ist.

e Das DVGW-Regelwerk steht jedermann zur Anwendung frei. Eine Pflicht kann sich aus Rechts- oder Verwal-
tungsvorschriften, einem Vertrag oder sonstigem Rechtsgrund ergeben.

e Durch das Anwenden des DVGW-Regelwerkes entzieht sich niemand der Verantwortung fir eigenes Han-
deln. Wer es anwendet, hat fir die richtige Anwendung im konkreten Fall Sorge zu tragen.

e Das DVGW-Regelwerk ist nicht die einzige, sondern eine wichtige Erkenntnisquelle fir fachgerechte L6-
sungen. Es kann nicht alle méglichen Sonderfélle erfassen, in denen weitergehende oder einschrankende
MaBnahmen geboten sein kénnen.
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Vorwort

Dieses Merkblatt wurde von einem Projektkreis im Gemeinsamen Technischen Komitee ,IT-Sicherheit*
des DVGW in Zusammenarbeit mit der DWA-Arbeitsgruppe ,Cyber-Sicherheit® erarbeitet.

§ 8a (2) BSI-Gesetz (BSIG) bietet den Branchen die Méglichkeit, zum Schutze ihrer IT-Systeme, insbe-
sondere der fur die Aufrechterhaltung der Kritischen Infrastruktur/der kritischen Dienstleistung erforderli-
chen informationstechnischen Systeme, Komponenten oder Prozesse, einen branchenspezifischen IT-Si-
cherheitsstandard (B3S) zu entwickeln. Dieses Merkblatt in Verbindung mit dem DVGW -/DWA-IT-Sicher-
heitsleitfaden stellt den branchenspezifischen IT-Sicherheitsstandard fur den Sektor Wasser — Trinkwas-
serversorgung und Abwasserbeseitigung — dar. Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) hat im Benehmen mit dem Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (BBK) die Eig-
nung des IT-Sicherheitsstandards fur den Sektor Wasser festgestellt.

Der IT-Sicherheitsstandard fir den Sektor Wasser dient als Grundlage fir die Risikoabschatzung und die
Durchfihrung von MaBnahmen zum Schutz der informationstechnischen Systeme, Komponenten, Pro-
zesse und Daten von Wasserversorgungs- und Abwasserentsorgungsanlagen, unabhéngig davon, ob eine
Anlage geméaB BSI-Kritisverordnung (BSI-KritisV) als Kritische Infrastruktur eingestuft ist.

Das BSI empfiehlt Betreibern von Wasserversorgungsanlagen und Abwasserentsorgungsanlagen dem
UP KRITIS beizutreten. Der UP KRITIS ist eine 6ffentlich-private Kooperation zwischen Betreibern Kriti-
scher Infrastrukturen (KRITIS), deren Verbande sowie dem BSI und dem BBK als zustandige staatliche
Stellen. Ziel der Kooperation UP KRITIS ist die Aufrechterhaltung der Versorgung mit Dienstleistungen
Kritischer Infrastrukturen in Deutschland.

Kleineren Betreibern Kritischer Infrastrukturen wird nahegelegt, mindestens der ,Allianz fur Cybersicher-
heit* beizutreten. Diese Plattform wurde vom BSI und dem Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e. V. (BITKOM) initiiert, um die Cybersicherheit in Deutschland nachhal-
tig zu verbessern.

Anderungen

Gegeniiber DVGW-Merkblatt W 1060:2017-08 wurden folgende Anderungen vorgenommen:

a) Anpassung an Struktur und Inhalt des IT-Sicherheitsleitfadens in der Version 2021

b) redaktionelle Uberarbeitung

Friihere Ausgaben

DVGW W 1060:2017-08

DVGW W 1060 Merkblatt | 5



